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Sadrzaj — U radu su navedene metode za odredivanje specifi¢nosti reprodukcija (falsifikata) zasticenih dokumenata dobijenih razli¢itim
tehnikama S$tampanja. Metode se baziraju na analizi §tampanih otisaka i merenju dimenzija karakteristi¢nih, uveéanih detalja, dobijenih
pomoc¢u mikroskopa i digitalne kamere. Kao softver za analizu koristi se program Image Pro Plus. Definisane su metode za merenje dva
dimenziona parametra: Sirine linije i polupre¢nika rasterske tacke. Ispitani su otisci reprodukcija saobracajne dozvole i pasosa SRJ, dobijeni
pomocu digitalnih §tampaca i ofset Stamparskih masina. Pokazano je da se razmatrane geometrijske karakteristike mogu koristiti kao kriteri-
jum za utvrdivanje falsifikata.

Kljuéne reci: vestacenje dokumenata, mikrostruktura otiska, digitalna §tampa, ravna ofset Stampa.

Documents Inspection through Analysis of
Microelements in Proofs

Abstract — The paper discusses methods for determining the specificity of reproductions (forgeries) of protected documents obtained
through various printing techniques. The methods are based on the analysis of printed proofs and measuring of dimensions of characteristic,
enlarged details, obtained with a microscope and a digital camera. The software for the analysis is Image Pro Plus. The paper defines meth-
ods for measuring the two dimensional parameters: line width and screen dot’s radius. Proofs of reproductions were examined of the vehicle
registration card and the FRY passport, obtained with digital printers and offset printing machines, and it was proved that the discussed geo-
metric characteristics may be used as the criteria for detection of forgeries.

Key words: documents forensics, microstructure of proofs, digital printing, offset printing.

1. Uvod

Razvoj racunarske tehnologije dovodi do naglog
i konstantnog poboljsanja kvaliteta i osobina perso-
nalnih racunara i njegovih periferija (skenera, digi-
talnih kamera kao ulaznih i Stampaca kao izlaznih
uredaja) $to je uzrokovalo porast kvaliteta reprodu-
kovanih, stampanih otisaka [1-5].

Dostupnost savremene opreme za reprodukciju
dovela do njene zloupotrebe, odnosno do poplave
falsifikata radenih na razli¢itim tipovima digitalnih
kolor Stampaca [6].

U vezi sa ovim, pred veStacima koji se bave

ispitivanjem falsifikovanih dokumenata, pojavljuje
se nov problem: identifikovati tip i marku (proizvo-
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daca) uredaja na kome je neki falsifikat uraden, ili
cak detektovati da li je uraden na tacno odredenom
Stampacu.

Razli¢ite tehnologije digitalne S$tampe (laser,
LED, direct thermal, wax thermal transfer, dye sub-
limation, continious ink-jet, bubble jet, piezoelectric,
solid ink-jet) razlikuju se po rezoluciji, nac¢inu formi-
ranja rasterske tacke, veli¢ini tacke, vrsti koloranta
(Cvrst toner, pigment ili rastvorna boja), nacinu vezi-
vanja boje za papir, trajnosti i otpornosti otiska na
spoljasne uticaje i drugo [7-10].

Ove razlike omogucavaju da se analizom od-
Stampanog otiska izvr$i identifikacija vrste Stampa-
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¢a, na kome je otisak dobijen [11-13]. Mikroskopska
ispitivanja ovde su od klju¢nog znacaja [14].

Forenzi¢ke laboratorije vodeéih sluzbi bezbed-
nosti poseduju baze podataka sa detaljnim prikazima
karakteristika otisaka za sve Stampace koji su im
dostupni [15]. Ove baze konstantno se dopunjuju.

Danas se za ispitivanje falsifikovanih dokume-
nata najce$ce koriste dva uredaja: Video Spektral
Comparator (VSC 2000) engleske firme Foster &
Freeman, ili Docucenter 3000 $vajcarske firme Pro-
jectina.

To su radne stanice na bazi PC ra¢unara za ne-
destruktivno ispitivanje dokumenata, koje poseduju
Citav opseg razliitih izvora svetla (tungstenova,
halogena, fluorescentna lampa) sa automatskom se-
lekcijom (pobudujuéih i barijernih) filtera, spektro-
fotometar koji meri apsorpciju, refleksiju, transmi-
siju i fluorescenciju svetlosti u opsegu od 400 do
1000 nm, mikroskop, CCD video kameru koja
obezbeduje sliku ispitivanog uzorka na monitoru i
naravno softver (pod Windows-om) za analizu ispit-
ivanih uzoraka [16,17].

Softver ima brojne mogucénosti analiziranja po-
jedinih snimljenih detalja na ispitivanom, spornom
dokumentu i njihovog poredenja sa originalima cije
su slike uskladi$tene na rac¢unaru: poredenje dela po
dela uveéanih detalja sporne slike i uskladistene sli-
ke na vertikalno ili horizontalno podeljenom moni-
toru, spajanje razli¢itih delova sporne i usladistene
slike, preklapanje sporne i uskladistene slike sa po-
meranjem po osama i uglovima, stroboskopsko pre-
klapanje sporne i uskladistene slike. Softver posedu-
je i filtere za obradu i poboljsanje kvaliteta slike
(ostrina, kontrast, kolor balans...) merenje dimenzija,
precnika, uglova i dr.

U ovom radu prikazuju se razvijene metode za
merenje dimenzija mikrostrukture odStampanog
otiska, pomoéu uobiajene PC konfiguracije
(racunar, skener, Stampac), komercijalnog i relativno
jeftinog softvera (samo softver za Projectina 3000
radnu stanicu kosta oko 40.000 €), Adobe-ov Pho-
toshop i Media Cybernetics-ov Image-Pro Plus i
dostupne la-boratorijske opreme (mikroskop i digi-
talna kamera).

Analiza originalnosti dokumenata

Analizirani su §irina linije i polupreénik rasterske
tacke.
2. Eksperimentalni deo

2.1. Uzorci reprodukcija originalnih dokumenata

Odredivanje Sirine linije radeno je na zastitnoj
niti na originalnoj saobracajnoj dozvoli SRJ i na dva
tipa falsifikata. Na jednom nit je ucrtana sredstvom
za pisanje, a na drugom od$tampana tehnikom ravne
ofset Stampe.

Odredivanje poluprecnika rasterske vrSeno je na
motivu grba SRJ na forzecu originalnog pasosa i na
njegovim reprodukcijama, dobijenim razli¢itim teh-
nikama Stampanja. U cilju dobijanja reprodukcija,
navedeni graficki motiv sa obrasca originalnog
dokumenta najpre je skeniran pomocu Hewlett
Packard ScanJet 7400C skenera. Motiv je skeniran
u rezoluciji 1200%1200 dpi kao 24-bitna RGB kolor
slika u TIFF formatu. Skeniranje je vr§eno bez me-
njanja parametara podesavanja (ostavljene su default
vrednosti), kako bi se izbegao subjektivni uticaj ope-
ratera na dobijenu skeniranu sliku.

Skenirana datoteka je potom iz programa Corel-
Draw odstampana na dva laserska i dva ink-dzet
Stampaca:

1. Tektronix Phaser 780, laser, 600x600 dpi

2. Tektronix Phaser 860, solid ink laser, 1200x
1200 dpi

3. Hewlett Packard 2000, ink-jet, PhotoRet II,
600%600 dpi

4. Hewlett Packard DeskJet 990Cxi, ink-jet,
PhotoRet I11, 2400x1200 dpi

Na svim Stampacima skenirana datoteka Stampa-
na je sa default vrednostima podeSavanja i u
maksimalnim rezolucijama za dati Stampac.

Uz navedene digitalne otiske, od fajla dobijenog
pomoc¢u HP Scan Jet 7400C skenera uradena je pri-
prema za Stampu na filmu (150 Ipi, 3000 dpi), ko-
pirane su ofset plo¢e i odStampani test uzorci na dve
ofset masine:

5. Heidelberg Offset SORMZ B2, dvobojna ofset
masina za Stampu iz tabaka

6. Heidelberg Speedmaster Bl, cetvorobojna
ofset masina za Stampu iz tabaka
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Otisci digitalnih Stampaca $tampani su na euro-
COPY kancelarijskom papiru oznake ECOPY 480,
formata A4 i gramature 80 g/m?. Otisci $tamparskih
masina Stampani su na ofset papiru Polset gramature
80 g/m2.

2.2. Mikroskopske slike detalja uzoraka reproduk-
cija

Ispitivanje skeniranih reprodukcija zasti¢enih
dokumenata, dobijenih razli¢itim tehnikama Stampa-
nja, bazira se na softveru koji obraduje slike (foto-
grafije) dobijene pomocéu mikroskopa. Za dobijanje
mikroskopskih slika kori$¢en je standardni refleksi-
oni Carl Zeiss Jena mikroskop. Izabrani detalji od-
Stampanih test uzoraka snimani su sa dva uvecanja:
4,1 (okular) x 2,5 (objektiv) $to daje uvecéanje od
10,25 i 4,1 (okular) x 1,6 (objektiv) §to daje uveca-
nje od 6,56.

Za akviziciju slika kori§éena je digitalna kamera
Epson Photo PC 850Z sa rezolucijom od 2,1 mega-
piksela. Kamera je pomocu adaptera i prstena monti-
rana na okular mikroskopa, a snimano je u macro
rezimu (autofokus na udaljenosti od 20 do 50cm) sa
optickim uvecanjem od 2 X, §to mnozeno sa
navedenim uvecanjem mikroskopa daje ukupno
uvecanje aparature od 20,50 odnosno 13,12. Snima-
no je u prostoriji sa veStatkim osvetljenjem, sa
upaljenom lampom mikroskopa i bez blica, u auto-
matskom re-zimu, sa osetljivo§¢u ISO 100. Kamera
u HyPict re-zimu daje 24-bit RGB slike u rezoluciji
1984x1488 piksela, odnosno komprimuje ih u JPG
fajlove veli-¢ine oko 500 KB.

Fotografije uvecanih detalja sa otisaka reproduk-
cija analizirane su pomoc¢u softvera Image-Pro Plus
(verzija 4.5) firme Media Cybernetics. Program radi
sa bitmapiranim, grafickim formatima datoteka
dobijenim sa kamera, digitalnih fotoaparata, mikro-
skopa, skenera i drugih ulaznih uredaja.

3. Odredivanje Sirine linije

Postupkom se u programu Image Pro Plus od-
reduje rastojanje izmedu dve izabrane tacke na oti-
sku, u ovom slucaju izmedu dve tacke koje oznacav-
aju §irinu linije. Pre bilo kakvog dimenzionog ispiti-
va-nja i ucitavanja slike u program, neophodno je
izvrsiti kalibraciju, tako $to se pod istim uvecanjem
mikroskopa, pod kojim je izvrSeno fotografisanje
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detalja otiska koji se ispituje, snimi detalj poznatih
dimenzija.

Program omogucava da se meri koliko u ovom
poznatom rastojanju ima piksela i na osnovu toga
odreduje koliko piksela ima jedinica mere, koju smo
na ovaj nacin definisali. Pri merenju, selektovano
rastojanje na slici u pikselima prera¢unava se u broj
definisanih jedinica duZine.

Odredivanje rastojanja vrsi se u prozoru Meas-
urements iz menija Measure, izborom karakteristike
(Features) koja se meri (u ovom slucaju Create click
and drag line) i selektovanjem pocetne i krajnje
tacke na slici. Meri se najkrace rastojanje izmedu
dve tacke koje predstavljaju $irinu linije, tj. duz koja
spaja pocetnu i krajnju tacku, treba da je normalna
na pravac prostiranja linije koja se meri. Pri tome
program za svaki izabrani par tacaka tabelarno daje
njihove koordinate i rastojanje u mikrometrima.
Ovako dobijeni rezultati selektovanjem opcije DDE
to Excel sa kartice Input/Output prozora Measure,
eksportuju se u Excel, gde se crta dijagram S$irina
(um) u odnosu na redni broj merenja.

Navedenom metodom merena je Sirina zastitne
niti na originalnom obrascu saobracajne dozvole
SRJ i na dva tipa reprodukcija. Na jednom nit je
ucrtana flomasterom ili sliénim sredstvom za pi-
sanje, a na drugom je odStampana ofset tehnikom.
Sirina je merena na dvanaest razli¢itih mesta duz
niti, pod uglom od 90° na pravac prostiranja. Re-
zultati merenja dati su na grafiku 1.

Pored uocljive razlike u Sirini (originalna nit je
nesto preko 20um, dok su crtana i Stampana daleko
iznad ove vrednosti), uofava se velika razlika u
ujednacenosti merene veli¢ine. Grafik originalne niti
je skoro pravolinijski, sa razlikom izmedu najvece i
najmanje izmerene vrednosti od svega 5um, dok je
variranje $irine kod crtane, odnosno Stampane niti
znatno izrazenije. Razlika izmedu maksimalne i mi-
nimalne izmerene vrednosti kod crtane niti je 67um,
odnosno kod Stampane 69um.

Kriva zavisnosti promene Sirine crtane niti ima
karakteristi¢an oblik sa minimalnim vrednostima ka
krajevima i maksimalnim na sredisnjem delu. Ovo je
svojstveno linijama koje se povlaée rukom, jer je
pritisak na krajevima poteza obi¢no manji nego na
sredini. UoCavaju se i prekidi na krajevima niti, §to
takode, ukazuje na manji pritisak sredstvom za pi-
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sanje, usled Cega trag olovke ostaje samo na izdig-
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nutim delovima reljefne strukture papira.

Grafik 1.  Rezultati merenja Sirine zastitne niti.
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Rezultati pokazuju da je ucrtana nit uza od stam-
pane, odnosno bliza originalnoj vrednosti, medutim
ovo vazi samo u ovom konkretnom sluc¢aju, tj. ofset
tehnikom mogu se posti¢i daleko uze linije, od svega
nekoliko desetina mikrometara. Razlike u §irini niti
koje se na uvecanim snimcima jasno uocavaju golim
okom, bez uvecanja tesko se mogu primetiti.

4. Odredivanje poluprecnika rasterske tacke

Postupkom se u programu Image Pro Plus od-
reduje poluprec¢nik na slici oznacenog kruga. Ras-
terske tacke u motivu grba SRJ na forzecu pasosa,
kojima je odredivan polupre¢nik, snimane su sa
uveca-njem od 10,25 puta, pa je za navedeno
uvecanje izvrSena kalibracija, tako da su rezultati
merenja dobijani u mikrometrima.

Odredivanje polupre¢nika vrSi se u prozoru
Measurements iz menija Measure, izborom Create
best-fit circle ikone iz grupe alata Features. Sel-
ektovanjem kartice Advanced options u prozoru
Measurements, najpre se popunjava polje Maximum
Feature Points (program dozvoljava da se unesu
vrednosti u intervalu od 3 do 20), kojim se zadaje
broj kontrolnih tacaka, kroz koje ¢e program iscrtati
kru-znicu. Posto su rasterske tacke relativno pravil-
nog, kruznog oblika, merenja su vrSena sa Cetiri

kontrolne tacke, kojima je vrlo prezicno mogao da se
zadaje polozaj kruga.

Za svaki iscrtan krug na slici, odnosno svaku
oivi¢enu rastersku tacku, program tabelarno daje
koordinate centra kruga, obim, povrSinu, polup-
recnik ili precnik i druge parametre, koji se biraju iz
padajuceg menija Select measurements u prozoru
Measurements, a prema prethodno izabranoj kali-
braciji. Ovako dobijeni rezultati selektovanjem opci-
je DDE to Excel sa kartice Input/Output prozora
Measurements, eksportuju se u Excel, gde se crta
dijagram polupreénik (um) u odnosu na redni broj
merenja.

Navedenom metodom meren je poluprecnik ras-
terskih tacaka na motivu grba na forzecu originalnog
obrasca paso$a SRJ i na njegovih Sest reprodukcija,
dobijenih pomoc¢u razli¢itih Stamparskih uredaja
navedenih u podpoglavlju 2.1. Mereno je po 10
tacaka sa svakog otiska, pri ¢emu se vodilo ra-cuna
da merenjem budu obuhvacene i one tacke koje od-
stupaju od nekog prose¢nog oblika i dimenzija za
dati otisak.

Rezultati merenja prikazani su na graficima 2 i 3.
U odnosu na originalni raster kod koga su tacke

u opsegu od 85 do 100um, skoro sve ispitane repro-
dukcije imaju uocljivo manje rasterske tacke, ispod
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60um. lzuzetak je otisak Tektronix Phaser 780 i 86um, blizu originalnih.
Stampaca, Cije su tacke sa poluprecnicima izmedu 58
Grafik 2.  Rezultati merenja poluprecnika rasterske tacke.
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Grafik 3. Rezultati merenja poluprecnika rasterske tacke — radijalni prikaz.
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Jedino kod ovog Stampaca uocava se pravilna
rasterska struktura pod uglom od priblizno 45°,
slicno originalu. Za razliku od originala, rasterska
tacka Phaser 780 s$tampaca nema tako precizan
kruzni oblik i ujednacen polupreénik, $to se jasno
vidi na radijalnom grafiku (grafik 3).

Poligon na grafiku 3 koji odgovara originalnom
rasteru, skoro je pravilan desetougao (§to ukazuje na
ujednacenost pre¢nika rasterskih tac¢aka) i znatno je
ve¢ih dimenzija od ostalih poligona, koji predsta-
vljaju ispitane otiske razli¢itih reprodukcija.

Obzirom da se radi o skeniranim reprodukcijama
Stampanim na CMYK uredajima, kod svih otisaka
osim dominantne magenta rasterske tacke, Ciji je
polupre¢nik i meren, pojavljuju se i cijan i Zute
tacke. Na originalu ovih ta¢aka, naravno, nema jer je
raster Stampan jednom, izvedenom bojom. Dok se
Zuta pojavljuje na svim otiscima reprodukcija, cijan
tacke se uofavaju samo na otiscima Tektronix la-
serskih Stampaca.

Uoceno je da rezolucija ispitanih Stampaca, utice
na veli¢inu rasterske tacke na otisku, uglavnom
pravilno. Najmanja rasterska tacka izmerena je na
otisku Stampaca sa najve¢om rezolucijom (DeskJet
990, 2400x1200 dpi). Ovakva uslovljenost rezolu-

cijom javlja se i kod poredenja parove §tampaca istih
tehnologija.

Najuocljivija razlika u veli€ini rasterskih tacaka
je kod laserskih Tektronix Stampaca, gde su tacke u
proseku vecée za 20 do 30 mikrometara u polup-
re¢niku u korist $tampada sa manjom rezolucijom
(Phaser 780, 600x600 dpi prema Phaser-u 860,
1200x1200 dpi). Razlika izmedu ink-dzet otisaka
(DeskJet 990, 2400%1200 dpi i HP 2000, 600x600
dpi) je znatno manja, u proseku izmedu 5 i 10
mikrometara.

Ovo se moze objasniti tehnologijom formiranja
otiska kod ink-dzet Stampaca, gde se na papir ve-
likom brzinom izbacuju kapljice mikroskopskih za-
premina od 9 ili ¢ak 5x10°*2 dm?®, koje se pri udaru o
povrsinu papira i dodatno rasprskavaju uz formiranje
satelita, pa je razliku u rezoluciji dva otiska teze
uociti. Kod DeskJet 990 otiska uocava se reSetkasta
struktura pod uglom od priblizno 45°, koja na HP
2000 otisku nedostaje. Kod digitalnih Stampaca, mo-
ze se zakljuciti da, pri reprodukovanju rastera Stam-
panog za ofset tehniku uobicajenom linijaturom od

.....

manjom rezolucijom (600 dpi).
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Rasterske tacke odsStampane na ofset Stampar-
skim masinama razlikuju se po dimenzijama, iako su
Stamparske ploce za obe maSine uradene sa istog
filma. Tacke na otisku Ofset B2 masine su vece ne-
go one na otisku Speedmaster-a, jer je B2 starija
masina, slabijeg kvaliteta, bez kontrole nanosa boje i
sa ru¢nim razvijanjem ofset ploca, pa dolazi do iz-
razenijeg uvecanja tacke na otisku (dot gain).

5. Zakljucak

U radu se daju metode za odredivanje dimenzija
detalja reprodukcija obrazaca zasticenih dokumena-
ta, dobijenih razli¢itim tehnikama Stampanja. Meto-
de se baziraju na analizi slika uvecanih motiva Stam-
panih otisaka, dobijenih pomoc¢u mikroskopa i digi-
talne kamere i merenju dimenzija karakteristi¢nih
detalja. Kao softver za analizu koristi se program
Image Pro Plus.

Definisan je postupak za odredivanje Sirine za-
stitne niti. Utvrdeno je da reprodukovana nit Stam-
pana tehnikom ravne ofset Stampe i crtana nit, sa
prosecnim Sirinama od 156 i 67 um, visestruko
prevazilaze §irinu originalne niti od 22 mikrometra.
Variranje Sirine originalne niti je svega mikrometar,
dok je razlika izmedu maksimalne i minimalne iz-
merene vrednosti kod $tampane niti 69um, odnosno
67um kod crtane.

Definisan je postupak za odredivanje polup-
re¢nika rasterske tacke. Najpribliznija originalnom
ra-steru (85-105um) je reprodukcija odStampana na
Tektronix Phaser 780 laserskom Stampacu, sa veli¢i-
nom tacke 58-86um, dok su vrednosti svih ostalih
ispitanih reprodukcija ispod 60 mikrometara.

Navedene metode prilagodljive su vrsti doku-
menta koji se ispituje, jer pored parametara koji su
mereni u radu, obe metode mogu da se primene na
bar jo$ nekoliko karakteristi¢nih elemenata grafic-
kog resenja.

Tako, merenje Sirine moze da se primeni za od-
redivanje Sirine poteza kod razli¢itih linijskih moti-
va, mikrolinija, karakteristicnih delova slova u
mikrotekstu i sliéno, dok se merenje poluprecnika
moze primeniti na zakrivljenja kod kruznih eleme-
nata pojedinih slova mikroteksta, kruznih grafickih
elemenata dizajna i sli¢no.
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Dobijeni rezultati omoguéuju utvrdivanje speci-
fi¢nosti otisaka reprodukcija, naro¢ito onih dobijenih
pomocu digitalnih Stampaca. Karakteristike otisaka
koje je moguée odrediti merenjem dimenzija, uz
ostale rezultate ispitivanja oblika, strukture i in-
tenziteta otiska, kao i fotografije uvecéanih, karakteri-
sticnih detalja, ¢ine profil datog Stampaca. Na oS-
novu njega moguce je, za otisak nastao na nekom od
poznatih, ispitanih digitalna Stampaca, tacno utvrditi
na kom.
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